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投标须知
1.  说明
1.1合格的投标人：
（1）投标人必须是具有独立承担民事责任能力的在中华人民共和国境内注册的法人或其他组织，且已在招标公告规定时间内向招投标中心报名登记成功。
（2）本项目不接受联合体投标。
1.2  投标费用
无论投标过程和结果如何，投标人应承担所有与其参加投标有关的全部费用。
2.  招标文件
2.1招标文件的澄清
2.1.1 投标人若对招标文件有疑问，应将要求澄清的问题以文字形式于投标截止时间5天前直接送达或邮件通知招标人。
2.1.2 投标人在规定的时间内未对招标文件提出澄清或疑问的，招标人将视其为无异议。对招标文件中描述有歧意或前后不一致的地方，评标小组有权进行评判，但对同一条款的评判应适用于每个投标人。
2.2招标文件的补充和修改
2.2.1招标人可以用书面/公告补充通知的方式对招标文件进行补充和修改。
2.2.2所发出的补充通知将于投标截止时间前发给所有已报名的投标人。该补充通知作为招标文件的一部分。投标人在收到该通知后须予以签收确认。
2.2.3招标人发布补充通知后，应考虑是否推迟投标截止时间。在所有已报名的投标人确认补充通知不影响其标书编制的情况下，招标人可以不推迟投标截止时间。
3.   投标总则
3.1  投标文件的编写
3.1.1投标人应仔细阅读招标文件的所有内容，并按招标文件的规定及附件要求的内容和格式，提交完整的投标文件。
3.1.2投标语言和计量单位
投标文件和来往函件用中文书写，计量单位应使用中华人民共和国法定计量单位，货币以人民币为计量单位。（除非招标文件中另有规定）
3.1.3投标人应按招标文件规定的招标范围进行投标。
3.1.4投标人应用人民币报价（投标报价表参照附件）。若由单价计算得出的总价与投标总价不一致，以单价计算得出的总价为准。若中文文字形式表示的数值与数字形式表示的数值不一致，以中文文字形式表示的数值为准。
3.1.5投标人应对投标货物提供完整的详细的技术说明。投标人投标的内容与招标文件的技术、商务要求有偏离时，无论这种偏离是否有利于买方，投标人都应按附件的格式如实填写技术规格对比表和商务条款对比表。
3.1.6一切境外及进口事宜与本项目无关，中标人不得以本项目中标通知书办理进口批文。若中标人所投货物及其零部件或制作材料的原产地为中华人民共和国境外地区，中标人必须自行办妥货物进口有关的所有事项（采购人可提供与其享受免关税待遇相关的证明文件资料，协助中标人办理进口免税相关事项；需采购人协助投标人办理进口免税相关事项的货物，投标人需在投标分项报价表“说明”栏中注明“免税价”。
3.1.7投标人应确保，采购人在中华人民共和国使用货物或货物的任何一部分时，免受第三方提出侵犯其专利权、商标或工业设计权的起诉。
3.1.8 如果因为投标人投标文件填报的内容不详，或没有提供招标文件中所要求的全部资料及数据，由此造成的后果，其责任由投标人承担。
3.1.9 每一种规格的货物只允许有一个报价，否则将被视为无效投标。
3.1.10 只允许投标人有一个投标方案，否则将被视为无效投标。
3.2  投标文件的组成
投标人提交的投标文件应至少包括以下内容：
   1) 投标函（格式见附件2）；
   2)法定代表人证明书
   3）法定代表人授权书（法定代表人为投标人代表并亲自签署投标书的可不提交）；
3) 投标报价文件；
4) 技术说明文件；
5) 投标资格文件；
6) 投标保证金（招标文件有要求的，需提供）。
3.3  投标
3.3.1投标人投标时提交的全部材料都必须密封加盖公章，具体包括：
（1）投标文件一式6份（正本1份，副本5份），投标资料恕不退还。
（2）开标信封，内放开标一览表复印件、退投标保证金说明函（格式见附件14）、投标保证金汇款凭证复印件。
3.3.2投标文件应使用A4规格纸张，应有明显的指引目录，每页应有页码。投标文件正本与副本的内容应一致，如果正本与副本内容不符，以正本为准。投标文件应由投标人的法定代表人或经正式授权并对投标人有约束力的代表在投标文件上签字。任何行间插字、涂改和增删，必须由投标文件签字人在旁边签字方有效。
3.3.3投标人对投标文件全部内容的真实性负责。
3.3.4所有投标文件应在规定的投标时间,由投标法定代表人或其授权代表亲自
送达投标地点，任何迟于投标截止时间的投标将被视为无效投标。邮寄、电报、电话、电子邮件、传真等方式投标视为无效投标。
3.3.5招标人对因不可抗力事件或因投标文件未装订成册而造成的投标文件的损坏、丢失不承担任何责任。
3.3.6所有投标文件必须装入密封的信封或封套，并在封口上加盖投标人的公章。无密封或未加盖公章的投标文件将被拒绝。投标文件的正本和副本应分别封装，并在每一信封或包装的封面上写明：
（1）正本或副本；
（2）项目名称；
（3）招标编号；
（4）投标地点及时间；
（5）投标人名称及地址。
3.4  投标有效期
3.4.1投标有效期是投标截止日算起，投标文件中所有报价和承诺保持有效的时期。
3.4.2要求投标有效期为90天。在特殊情况下，招标人可于投标有效期满之前要求投标人同意延长有效期，要求与答复均应以书面形式。投标人可以拒绝上述要求而其投标保证金不被没收，同意延期的投标人原投标有效期内应享有之权利、应负之责任及所有承诺也相应延续。
3.5  投标保证金
3.5.1投标人应向采购人提交如下金额的投标保证金：73,200.00元
3.5.2投标保证金应为人民币，以银行转账的方式转入以下账户，转账凭证复印件在投标时与开标一览表复印件、退投标保证金说明函装入同一单独信封密封提交。
（1）收款人：汕头大学；
开户行：广东 汕头 中行汕大支行；
帐  号：628857760147；
用  途：“STU-HWZB-2017-022投标保证金”（请在汇款用途中注明）。
投标保证金到账情况查询电话：0754-86502465 陈老师
3.5.3中标公告发出后，投标人需向招标人提供退投标保证金收据（加盖单位财务章或单位公章）；五个工作日内，招标人无息退还未中标投标人的投标保证金；合同签订后五个工作日内，招标人无息退还中标人投标保证金。
3.6  投标的修改
在投标截止时间前投标人可以修改其投标，但必须以书面形式通知招标人，投标截止时间后不得修改其投标。
3.7 投标的撤回
投标人在投标截止时间前可以撤标，但在投标截止后不允许撤标。
3.8开标、评标和授标
3.8.1招投标中心将按《汕头大学采购与招投标管理办法》的规定组织开标、评标和授标。
3.8.2评标小组可以要求投标人对投标文件中含义不明确的内容作必要的澄清或者说明，但是澄清或者说明不得超出投标文件范围或者改变投标文件的实质性内容。
3.8.3评标小组将只对确定为实质性响应招标文件要求的投标进行评价和比较。
3.8.4没有实质性响应招标文件要求的投标文件将被视为无效投标。投标人不得通过修改或撤消不合格的偏离从而使其投标成为实质性响应的投标。出现下列情况之一的，其投标将被视为无效投标：
投标人不符合“合格的投标人”要求的；
投标人未按招标文件要求的金额和提交形式提交投标保证金的；
投标文件不完整的；
投标文件无法定代表人签字，或签字人未被法定代表人有效授权的；
投标有效期不足的；
投标文件附有采购人不能接受的条件的；
投标总价超出本项目预算的；
投标方案或投标报价不是唯一的。
投标文件有不符合招标文件带“★”要求的内容的
3.8.5评标小组有权在定标以前拒绝任何或全部投标，对由此造成对投标人的影响不负任何责任，同时对此不做任何解释。
3.8.6评标小组将按已定原则进行评标，详见评标办法。
3.8.7合同将授予符合招标文件条件并对采购人最为有利的投标人，招标人没有义务必须接受最低报价的投标（最低投标价法除外）。
3.8.8招标结果在网上公告后，由招投标中心向中标人发出中标通知书。中标人应依时与采购人签约。
3.8.9采购人与招投标中心没有义务向未中标的投标人解释不中标的理由。
3.9.保密要求
3.9.1凡与审查、澄清、评价、比较投标有关的资料以及授标意见等内容，任何人均不得向投标人及与评标无关的其他人透露。
3.9.2从投标截止日起到定标日止，投标人不得与参加评标的有关人员私下接触。在评标过程中，如果投标人试图在投标文件审查、澄清、比较及推荐中标人方面向参与评标的有关人员和甲方施加任何影响，其投标将被拒绝。
3.9.3本项目任何当事人应当遵守保密原则，除法律、法规另有规定外，未经采购人和招投标中心书面许可，不得泄露与本项目有关的商业秘密和业务资料。
4.  签约
4.1 中标人接到中标通知书后应在10日内与采购人签订合同；
5.  质疑及投诉
5.1投标人如认为本次招标有违公开、公平、公正原则，可先向汕头大学监察审计处质疑。
联系电话：0754-86502346，
邮箱：o_jwb@stu.edu.cn，
联系人：林老师
6.招投标中心联系方式
招标单位：汕头大学招投标中心
邮编：515063

电话：0754-86502558、86502491
传真：0754-82903697
电子邮件：o_ztbzx@stu.edu.cn
联系人：黄老师、陈老师

第Ⅱ部分
用 户 需  求
一、项目概况
本项目是对汕头大学校园网IPv6和智能DNS升级采购项目进行公开招标，预算为人民币366万元。
二、总体要求
2.1投标人必须对所投子包内全部货物和服务投标。
2.2 投标人必须提供全新的原厂原装货物和完善的服务。
2.3 伴随服务（费用包含在投标总价内）：全部设备的技术设计、运输、安装调试、人员培训、售后服务、含税等费用。
2.4仪器设备如需特殊工作条件（如：水、电源、磁场强度、特殊温度、湿度、振动强度等），应在相关文件中加以说明，并提供安装场地要求。
2.5技术资料：提供仪器设备的安装手册、操作手册；工作软件说明书、维修保养手册等技术文件及产品合格证、质量保证书和产品软件等全套资料。
★2.6凡标有“★”的商务、技术指标要求，均为重要指标，必须完全满足,未满足将导致废标；带“▲”条款为重要响应条款，如不响应将严重影响技术评分。
三、招标范围及技术要求
3.1招标内容清单
	序号
	名称
	数量

	1
	智能域名系统
	1套

	2
	互联网出口路由器
	2台

	3
	互联网出口交换机A
	2台

	4
	互联网出口交换机 B
	2台

	5
	万兆多模光纤模块
	70块

	6
	万兆单模光纤模块
	10块

	7
	互联网出口链路负载均衡器
	2台

	8
	虚拟化服务软件
	1套

	9
	互联网出口防火墙
	2台

	10
	流控认证系统
	1台


3.2 主要设备技术指标要求
智能域名系统（1套）

	功能及技术指标
	参数要求

	管理平台
	高度安全与强化的操作系统

	★虚拟化支持
	支持部署在VMware vSphere 6.0虚拟化环境

	▲管理界面
	支持GUI图形化管理、命令行、REST API等接口

	IPv4
	支持

	▲IPv6
	支持

	★域名策略
	支持根据定制化域名列表，过滤A记录或AAAA记录，修改A纪录或AAAA纪录响应结果，或指定不同的上游DNS查询服务器

	DNS安全
	支持漏洞攻击防护、DNSSEC、TSIG等功能

	DNS功能
	DNS64、DNS Views、域名重定向、ENUM

	配置同步
	支持权威DNS服务器配置自动同步到缓存DNS服务器

	分布式DNS架构
	支持

	BYOD自注册页面
	可以根据客户要求订制化页面

	扩展功能
	可通过升级授权支持DHCP服务器、IP地址管理等功能

	高可靠性
	支持DNS系统冗余部署（primary servers HA）、DHCP Failover及IP地址管理数据库同步备份

	实际部署
	配置管理服务器1台

配置DNS服务器3台

配置DNS Cache服务器2台

可管理DNS记录许可≥1000条

三年原厂服务


互联网出口路由器（2台）

	功能及技术指标
	参数要求

	机箱
	模块化机箱路由器，业务插槽数≥1槽
所有槽位可以支持OC3、OC12、OC48、OC 192、10GE接口

	▲体系架构
	分布式体系架构，路由与转发硬件分离
专用转发引擎具备自主知识产权

	★主控交换能力
	≥20Gbps

	L2/L3层包转发速率
	IPv4：完全硬件转发≥19.3 Mpps 

	
	IPv6：完全硬件转发≥14.6 Mpps 

	主控模块内存
	≥16GB

	在线业务升级
	路由器支持大版本和小版本的软件在线升级而无需重启设备，所有软件进程都能在运行中升级或单独重启，在升级过程中路由器数据转发业务不中断

	软件和硬件功能升级
	支持通过许可激活方式实现所有软件功能升级，而无需重启设备

	★端口配置
	6个GE（SFP）端口
2个10GE（SFP+）端口

	▲路由协议
路由条目
	支持OSPF、IS-IS、BGP的Non-Stop Forwarding功能

	
	支持RFC5286、RFC5714 IP快速重路由

	
	支持触发路由快速收敛，BFD数量≥4000，检测时延≤10ms，提供第三方测试报告为准

	
	提供性能路由解决方案

	▲路由条目
组播协议
	IPv4 ≥ 1,000,000

	
	IPv6 ≥ 1,000,000

	
	实配支持MBGP 、MSDP、PIM  DM/SM 2.0、DVMRP、IGMPv1/v2/v3、IGMP Snooping等

	应用服务
▲访问控制
	硬件IPv6支持：本项目所有实配端口均需硬件化支持IPv6单播和组播流量的转发

	
	硬件NAT支持：本项目需用专用硬件板卡或芯片增强和加速NAT功能

	
	硬件IP隧道支持：本项目所有实配端口均需硬件化支持IP隧道（GRE等）流量的封装和转发

	
	MPLS VPN VRF数量≥8000 

	支持防火墙功能
	吞吐能力≥ 20Gbps 

	支持防火墙功能IPSec VPN终结能力
	并发连接数≥2,000,000 

	
	新建连接数≥219,000/秒

	
	硬件支持IPSec VPN加密能力

	IPSec VPN终结能力认证接入
	吞吐能力≥ 8Gbps 

	
	IPSec 隧道数量≥ 8,000 

	
	支持基于IPsec的动态路由，提高VPN隧道高效性

	QoS硬件队列
	≥16K 

	IP VPN 能力
	支持基于IP的L3 VPN包括L2TP、IPSEC等，
支持site to site的自动建立连接的DMVPN、GETVPN、FlexiVPN等。
支持基于IP转发实现PW隧道部署，如L2TP V3技术。

	VPN QoS能力
	支持L2VPN QoS、MPLS TE QOS

	应用识别
	基于硬件的硬件识别技术，支持通过七层应用识别流量，可以在设备上进行自定义应用类型，设备缺省具备应用类型数据库能力，且可识别流量不小于1000种，可以通过URL及其后缀的文件名直接定义和分离流量，对自定义的流量可以指定IP包头的特征字段做识别，按照应用识别的流量可以提供给QoS和流量传输路径调度进行统一的策略管理控制提供产品相关技术白皮书为准

	设备WAN出口选择
	基于硬件的，设备具备依据链路运行状况时延、抖动等参数，进行路径选择，并直接由路由表转发
基于性能的路由，可根据七层应用识别和网络流量、延时、抖动来智能动态选择多出口路由，并可以实现全网智能路由的集中控制分发，无需每台设备单独配置智能路由策略

	流量统计
	支持流量分析，要求实配专用硬件单元以硬件方式实现，不影响系统性能，支持灵活的流量统计，可能自定义流量应用类型，需要列举自定义流量的实现方法和命令

	支持硬件网络协议分析模块或专门设备
	能够对网络所有VLAN和接口的数据进行采集、解码、协议分析和实时告警、历史信息等，支持完整的RMON和RMON2，能够收集、分析和呈现Netflow/ NetStream/Sflow（以RFC 3954为准）流量信息，便于网管人员实时监控网络流量和协议运行和分布情况，及时发现异常，并协助诊断、定位和修复。

	WAN端口特性
	支持WAN接口进行bridge domain 设置，创建SVI接口，实现VLAN信息透传，无需启用子接口，简化

	数据中心互联能力
	提供基于MPLS的MPLS L2 VPN，VPLS等数据中心互联的L2能力。
具备MAC IN IP的路由能力如OTV/VXLAN等，提供详细技术描述

	NAT
	会话数≥2,000,000 

	风扇模块
	配置冗余风扇，支持热插拔

	控制引擎
	控制引擎≥1个

	转发引擎
	转发引擎≥1个

	实配置
	该设备本次需要配置2台
每台路由器主控交换能力20Gbps
每台配置与本路由器兼容的千兆电口模块6块

三年原厂服务


互联网出口交换机A（2台）

	功能及技术指标
	参数要求

	基本特性
	三年原厂服务

	▲下联端口
	千兆/万兆自适应以太网端口（SFP+)12个

	模块化上联端口
	支持

	▲4口万兆以太（SFP+)上联模块
	可后期扩展支持

	
	整机16个千兆/万兆自适应以太网端口同时可以使用

	★交换容量
	≥320Gbps

	★包转发率
	≥227Mpps

	▲堆叠
	支持交换机堆叠

	
	堆叠数量≥9台

	
	配置专用堆叠端口，堆叠不占用交换机正常端口

	
	堆叠带宽≥480G

	MAC表容量
	≥32K

	路由表容量
	≥24K

	交换机缓存
	≥6M

	直流电源
	支持

	电源堆叠
	支持

	双电源
	支持

	双风扇
	支持

	不中断业务的可插拔的电源和风扇
	支持

	L3特性支持
	　

	静态路由
	支持

	RIP
	支持

	IGRP
	支持

	EIGRP
	支持

	OSPF
	支持

	PBR
	支持

	DHCP Server功能
	支持

	冗余路由协议支持
	　

	HSRP
	支持

	VRRP
	支持

	IPv6支持
	　

	硬件支持IPv6
	支持

	组播支持
	　

	IGMP
	支持

	IPV6 MLD二层组播
	支持

	以太网特性支持
	　

	VLAN功能，VLAN数量不少于4096个
	支持

	MSTP、PVST、PVST＋、802.1D协议
	支持

	802.1s MST协议或VLAN间负载均衡技术
	支持

	快速生成树协议－802.1w
	支持

	BPDU保护功能，保证STP稳定性
	支持

	UDLD－单向链路检测协议
	支持

	802.lAB链接层发现协议（Link Layer Discovery Protocol），或CDP协议
	支持

	安全特性
	　

	端口安全、绑定MAC
	支持

	DHCP监听、防DHCP攻击
	支持

	IEEE 802.1AE（MACsec）
	支持

	动态ARP检测、IP源检测，防止地址欺骗
	支持

	802.1x，基于用户动态VLAN划分
	支持

	基于用户的ACL
	支持

	VRF-Lite或者MCE等类似安全隔离功能
	后期可扩展支持

	Routed ACL，VLAN ACL、Port ACL
	支持

	PVLAN
	支持

	端口组播和广播抑制
	支持

	Dhcp snoop 
	支持

	IP source guard等功能
	支持

	PVLAN
	支持

	QoS特性
	　

	入/出端口速率限制，限制带宽以8Kbps为步长
	支持

	802.3X流量控制
	支持

	IEEE 802.1p优先
	支持

	三层DiffServ(RFC 2474和2475)
	支持

	voice vlan
	支持

	网管能力
	　

	所有端口提供Netflow/Sflow功能
	支持

	Telnet，Web，SSh管理能力
	支持

	SNMP V1/V2/V3，网络中对其它交换机同步软件升级功能，命令行，图形化管理
	支持

	端口镜像和远程端口镜像
	支持

	Radius认证
	支持

	智能管理功能
	　

	嵌入式事件管理（EEM）的管理技术，交换机能够自动根据Syslog, SNMP信息，端口状态和路由状态灵活的实施相关的交换机操作命令，实现智能管理
	支持

	SDN支持
	　

	Openflow 1.0
	支持

	无线网络功能
	

	交换机同时最为无线网控制器
	支持

	可同时管理的AP数量
	最大50个AP

	可分离的无线网控制平面和数据平面
	支持

	无线网带宽
	20G

	单交换机可配置支持的SSID数量
	最大可达64个

	单交换机无线客户端数量
	最大可达2000个


互联网出口交换机B（2台）

	功能及技术指标
	参数要求

	基本特性
	三年原厂服务

	▲下联端口
	10/100/1000M以太网端口（RJ45)24个

	模块化上联端口
	支持

	▲4口千兆以太（需要SFP）上联模块
	可后期扩展支持

	
	整机28个千兆以太端口同时可以使用

	▲2口万兆以太（RJ45)上联模块
	可后期扩展支持

	
	整机24个千兆以太端口和2个万兆以太端口同时可以使用

	★交换容量
	≥92Gbps

	★包转发率
	≥68Mpps

	▲堆叠
	支持交换机堆叠

	
	堆叠数量≥9台

	
	配置专用堆叠端口，堆叠不占用交换机正常端口

	
	堆叠带宽≥480G

	MAC表容量
	≥32K

	路由表容量
	≥24K

	交换机缓存
	≥6M

	直流电源
	支持

	电源堆叠
	支持

	双电源
	支持

	双风扇
	支持

	不中断业务的可插拔的电源和风扇
	支持

	L3特性支持
	　

	静态路由
	支持

	RIP
	支持

	IGRP
	支持

	EIGRP
	支持

	OSPF
	支持

	PBR
	支持

	DHCP Server功能
	支持

	冗余路由协议支持
	　

	HSRP
	支持

	VRRP
	支持

	IPv6支持
	　

	硬件支持IPv6
	支持

	组播支持
	　

	IGMP
	支持

	IPV6 MLD二层组播
	支持

	以太网特性支持
	　

	VLAN功能，VLAN数量不少于4096个
	支持

	MSTP、PVST、PVST＋、802.1D协议
	支持

	802.1s MST协议或VLAN间负载均衡技术
	支持

	快速生成树协议－802.1w
	支持

	BPDU保护功能，保证STP稳定性
	支持

	UDLD－单向链路检测协议
	支持

	802.lAB链接层发现协议（Link Layer Discovery Protocol），或CDP协议
	支持

	安全特性
	　

	端口安全、绑定MAC
	支持

	DHCP监听、防DHCP攻击
	支持

	IEEE 802.1AE（MACsec）
	支持

	动态ARP检测、IP源检测，防止地址欺骗
	支持

	802.1x，基于用户动态VLAN划分
	支持

	基于用户的ACL
	支持

	VRF-Lite或者MCE等类似安全隔离功能
	后期可扩展支持

	Routed ACL，VLAN ACL、Port ACL
	支持

	PVLAN
	支持

	端口组播和广播抑制
	支持

	Dhcp snoop 
	支持

	IP source guard等功能
	支持

	PVLAN
	支持

	QoS特性
	　

	入/出端口速率限制，限制带宽以8Kbps为步长
	支持

	802.3X流量控制
	支持

	IEEE 802.1p优先
	支持

	三层DiffServ(RFC 2474和2475)
	支持

	voice vlan
	支持

	网管能力
	　

	所有端口提供Netflow/Sflow功能
	支持

	Telnet，Web，SSh管理能力
	支持

	SNMP V1/V2/V3，网络中对其它交换机同步软件升级功能，命令行，图形化管理
	支持

	端口镜像和远程端口镜像
	支持

	Radius认证
	支持

	智能管理功能
	　

	嵌入式事件管理（EEM）的管理技术，交换机能够自动根据Syslog, SNMP信息，端口状态和路由状态灵活的实施相关的交换机操作命令，实现智能管理
	支持

	SDN支持
	　

	Openflow 1.0
	支持

	无线网络功能
	

	交换机同时最为无线网控制器
	支持

	可同时管理的AP数量
	最大50个AP

	可分离的无线网控制平面和数据平面
	支持

	无线网带宽
	20G

	单交换机可配置支持的SSID数量
	最大可达64个

	单交换机无线客户端数量
	最大可达2000个


万兆多模光纤模块（70块）

	功能及技术指标
	参数要求

	万兆多模光纤模块
	支持万兆多模850nm，有效距离400m
★与第（2）（3项）的互联网出口交换机完全兼容
配置模块数量：70块

三年原厂服务


万兆单模光纤模块（10块）

	功能及技术指标
	参数要求

	万兆单模光纤模块
	支持万兆单模1310nm，有效距离10km
★与第（2）（3项）的互联网出口交换机完全兼容
配置模块数量：10块

三年原厂服务


互联网出口链路负载均衡器（2台）

	功能及技术指标
	参数要求

	设备资质要求
	入围中央政府采购网（www.zycg.gov.cn）负载均衡设备名单，提供入围相关链接以及中央政府采购网网站截图

	
	现有平台销售产品，并在设备厂商官方网站上能找到对应的投标产品型号和详细技术参数，并提供网站相关链接及截图

	硬件及软件系统要求
	产品形态需采用独立的硬件专用负载均衡机架式设备，由于空间限制及环保要求，最大不能超过2U

	
	★采用≥六核CPU，必须支持超线程技术，需配置独立的控制CPU，控制CPU数量≥1核

	
	★采用高速ECC纠错内存技术，系统内存≥32GB

	
	单台设备数据接口总数≥8个；
提供千兆接口数量≥4个，其中提供千兆SFP光接口数量≥4个，若光接口和电接口复用，则只能按照1个接口进行计算；
同时提供1/10G自适应SFP光接口数量≥4个；
支持802.3ad端口聚合功能，支持静态或LACP动态链路聚合协议。
提供设备前后面板照片，显示设备端口的详细配置，如设备为插卡式设备，提供与该项目配置型号和模块一致的机框和模块的面板照片。

	
	提供至少1个RS232串口和1个带外管理以太网管理接口，提供独立的带外管理功能；同时，需提供1个独立的远程控制管理LOM(Lights Out Management)模块和接口，通过该接口可实现对设备的远程管理、开机、关机等远程操作。
根据提供的设备前后面板照片，说明设备管理端口的位置和详细的配置方法。

	
	存储介质要求：
配置固态SSD硬盘，以确保系统镜像和日志等信息得到稳定和可靠的存储，容量≥60GB；

	
	支持并配置可热插拔冗余交流电源，能够确保在不停机情况下更换电源模块。需配置通过国际80 Plus“白金”认证电源。

	
	支持并配置可热插拔冗余智能风扇模块≥2个

	
	采用专用64位操作系统，无明显、已知安全漏洞，过去五年内没有被国家级安全机构通告过相关系统安全漏洞；

	性能要求
	▲四层最大吞吐量≥42Gbps，需提供官方网页相关链接和截图，如有License限制，必须在报价中包含达到该性能指标的License费用。

	
	▲七层最大吞吐量≥42Gbps，需提供官方网页相关链接和截图，如有License限制，必须在报价中包含达到该性能指标的License费用。

	
	▲四层每秒新建连接数（L4CPS）≥250万，需提供官方网页相关链接和截图，如有License限制，必须在报价中包含达到该性能指标的License费用。

	
	▲七层每秒新建连接数（L7CPS）≥620K，需提供官方网页相关链接和截图，如有License限制，必须在报价中包含达到该性能指标的License费用。

	
	七层每秒新建请求数（L7 RPS）≥800K

	
	四层并发连接数≥12,800万，需提供官方网页相关链接和截图，如有License限制，必须在报价中包含达到该性能指标的License费用。

	
	DNS每秒新建请求数（QPS）≥400万

	
	支持并实际配置SSL硬件加速功能，提供SSL加速性能≥45K CPS（1K密钥长度），最大SSL吞吐量≥20Gbps；
如有License限制，必须在报价中包含达到该性能指标的License费用。

	
	支持硬件防DDoS攻击，防DDoS攻击性能（防止SYN Flood攻击）≥5500万 SYN/Sec；
如有License限制，必须在报价中包含达到该性能指标的License费用。

	
	招标方有权利针对以上各项性能指标要求，将投标产品送第三方评测机构对其指定的性能指标进行验证，评测费用由投标方负责。

	基本功能要求
	▲支持并实际配置多条链路的出向链路负载均衡和智能选路功能；支持基于应用的链路健康检查方式；支持内置地址列表的动态更新；支持静态地址列表匹配，带宽使用分配等等丰富的选路和负载分担算法。
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	▲支持并实际配置全局负载均衡功能，能够实现多链路和多站点入向访问的容灾备份部署，同时支持智能的DNS解析(需至少支持A、SOA、MX、NS记录)及IP anycast(通过IP请求)技术的灾备技术；同时支持DNS Cache缓存功能，能够至少缓存DNSA和AAAA记录。
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	▲支持并实际配置防火墙负载均衡功能，能够实现异构防火墙的多活部署，包括透明模式部署的异构防火墙等安全设备；需支持双向流量的源进源出功能，确保防火墙的会话粘连。
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	▲支持四至七层的应用服务器负载均衡，至少支持TCP/ UDP/ HTTP/ HTTPS/ SIP/ SMTP/ FTP/RADIUS等应用协议的负载均衡功能

	
	支持以下负载均衡算法：
轮询、最小连接、最小响应时间、加权轮询、加权最小连接、URL-Hashing、无状态（Stateless）、动态比例、最小七层请求数目等算法。
需提供官方网页相关链接和URL-Hashing算法的设备相关配置截图。

	
	支持以下服务器健康检查方法：
ICMP、TCP、UDP、HTTP、HTTPS、FTP、SNMP、WMI、MSSQL等多种主动式服务器健康检查方法；
支持基于脚本的健康检查方法。即：用户可自定义灵活的健康检查方式和检查内容，根据不同需求自行编制脚本；
支持基于模仿用户实际访问的复杂检查方法。即：可通过设置，模拟一个用户从登录，访问应用，退出等流程准确校验一个用户应用交易的整个过程。
需提供官方网页相关链接和脚本化健康检查方法的设备相关配置截图。

	
	支持以下会话保持方法：
支持基于源地址、目的地址、Cookie、header、URL、SSL Session ID、用户自定义脚本等多种会话保持方式。

	
	支持DNS劫持，根据安全策略把对客户端的DNS请求引导到合法DNS服务器进行解析，防止非法DNS服务器返回不安全网站地址。

	
	支持建立特殊域名列表，把匹配客户请求的特殊域名流量引导到特定的DNS进行解析。

	
	支持并实际配置静态路由、RIPng、BGP4+、OSPF v2/v3、IS-IS v4/v6等路由协议的。支持BFD快速故障检测机制，支持BFD与各种路由协议之间的联动配置。
以上功能如需License激活，则需要在报价中体现相应的License的费用。需提供官方网页相关链接或设备相关配置截图。

	应用加速和优化功能要求
	支持并实际配置基于七层协议的应用交换和TCP协议优化功能，包括：TCP连接复用、Cookie会话保持、HTTP压缩、URL 重写、HTTP头部插入/修改/删除等功能。
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	支持并实际配置HTTP缓存功能，可以将用户访问的热点静/动态内容缓存在设备系统内存中，以减轻Web服务器端负载，提高系统的响应速度，内容缓存容量≥8GB
以上功能需提供设备相关配置截图，如需License激活，则需要在报价中体现相应的License的费用。

	
	支持并实际配置DNS缓存功能，可以将用户查询过的DNS域名缓存在内存中，以减轻DNS服务器端递归查询的压力，防范恶意攻击，DNS缓存条目数≥200万
以上功能需提供设备相关配置截图，如需License激活，则需要在报价中体现相应的License的费用。

	
	支持使用工业标准的GZIP和Deflate压缩算法来压缩HTTP流量，降低带宽消耗、缩短最终用户在慢速/低带宽连接条件下的下载时间。
如需License激活，则需要在报价中体现相应的License的费用。

	应用安全功能要求
	▲需支持基于终端策略限制功能，提供静态/动态更新的黑白名单，限制恶意攻击源；可根据不同要求，针对不同的用户设定多种请求限制，包括每用户四层新建会话数，七层新建会话数，七层新建HTTP请求数、总并发数等，并可以在设备全局和每个对外提供的应用端口分别设置实现。

	
	▲支持并实际配置WEB应用防火墙（WAF）功能，能够对常见的SQL注入、跨站脚本攻击、跨站请求伪造等常见的HTTP攻击进行阻隔和防护。
产品型号的WAF功能必须通过ICSA认证，必须提供ICSA认证报告以及ICSALABS官网链接和截图说明。
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	▲支持并实际配置DNS应用防火墙（DAF）功能，支持DNS协议合规性判断、过滤目标端口53 UDP的恶意攻击，能够对常见的DNS攻击类型进行阻隔和防护，可根据域名定制不同安全防护策略。
需提供设备相关功能配置截图；
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	支持应用访问管理（App Access Management）功能，实现对不同应用提供统一的认证访问管理，需至少支持Logon Portal，OCSP,认证代理以及AAA服务器认证方式。
需提供设备相关功能配置截图；
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	支持敏感信息防护功能，可将服务器端返回的敏感信息，如版本号，应用软件类型、名称等内容进行隐藏或修改后回传到访问端，避免黑客收集服务器的敏感信息。
需提供设备相关功能配置截图；
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	支持基于用户自定义脚本的安全防护功能，实现灵活和安全的流量过滤和访问过滤策略
需提供设备相关功能配置截图。

	
	支持灵活的、可定制的地址翻译（NAT）技术，适合各种复杂的网络环境，全面支持IPv4和IPv6，支持IPv4-IPv4、IPv4-IPv6、IPv6-IPv6、IPv6-IPv4网关功能

	应用灵活性和设备虚拟化要求
	可编程控制负载均衡及流量处理功能：
提供基于某种编程语言（如TCL语言）的可自定义的流量分担和控制方法，可通过自编程方式实现灵活的流量处理需求。支持基于应用内容的强制转发、请求应答内容改写、条件NAT、路由转发、会话保持、DNS改写等功能的可编程控制。
必须满足Oracle Weblogic应用服务器集群的深层次应用处理与优化、健康检查和集群系统的会话保持；
必须提供设备相关功能配置截图，基于Weblogic应用服务器集群的JSESSIONID会话保持脚本，以及相关的开发手册说明能够实现的具体功能。

	
	设备需具备二次开发能力，提供API/SDK开发接口，能够通过该API接口，实现与第三方管理平台进行无缝整合，实现第三方管理平台对该设备的自动化管理、运行状态监控等功能。
该API接口必须能够以下功能的封装：网络接口状态获取和配置，HA状态获取和配置，服务器状态获取和配置，系统运行状态获取和配置等。所有功能配置都必须能够通过API调用的方式实现。

	
	支持将一台物理设备虚拟为多台设备使用，需支持并实际配置至少128个虚拟设备，对于不同实例中的应用部署，必须支持以下功能实现：
支持相同IP地址的服务器在不同实例的复用。即：相同IP地址可配置于不同的实例；
每个实例可限制其资源使用，至少可对以下内容进行限制：并发会话、L4新建连接数、吞吐量等；
每个实例可单独定义ARP、路由、负载均衡等配置，每个实例的配置信息和管理互相独立；
需提供设备相关配置界面截图证明以上功能的实现情况。
以上功能如需License激活，则需要在报价中体现相应的License的费用。

	
	支持多台设备虚拟成为一台设备使用，支持至少8台设备的集群部署，提供统一的管理界面，设备配置和软件版本自动同步，任何一台设备出现故障不影响业务和其他设备的正常使用，并能够提升整体业务处理能力和设备性能。
需提供设备厂商官方网页相关链接和截图

	
	同时支持VxLAN和NVGRE两种封装模式和功能，需提供官方网站相关链接说明和截图

	
	能够提供和硬件平台功能一样的虚拟机版本（同时支持vmware，hyper-v，Xen）做为测试使用，虚拟机版本有效期不少于30天。
需根据招标方要求，提供指定虚拟化平台的软件包备案。

	设备管理和冗余功能要求
	提供基于SSL加密的系统管理功能，提供基于SSH的命令行方式和基于HTTPS的中文图形化管理方式。

	
	无需额外安装客户端软件或插件，就可以利用Web浏览器查看设备的实时流量及系统开销统计图表，如：CPU利用率、流量信息、用户访问量信息等。可以看到1个月以内的相关图表信息。同时自带日志报警和输出功能。

	
	超级管理员可以根据业务、应用的拥有者或者其它分类来设计定制监控和配置管理权限。如：对应用类型A，在管理域A内，管理域A内的管理员被分为超级用户，只读用户等。在该管理域的管理员，无权修改其它管理域的的配置。
需提供设备相关配置截图和说明。

	
	设备自身提供实时的抓包工具，即可远程登录设备，运行其自身提供的类似tcpdump的实时抓包工具，可以对通过自身设备的数据包进行过滤并抓包分析。必须能够实时显示抓包信息。抓包结果可以导出为标准的文件格式，并可以用通用的分析工具，如Sniffer, WireShark等工具打开。
需提供设备相关抓包信息截图和说明。

	
	设备可与第三方厂商（如Microsoft、VMwrae等）的虚拟化平台高度集成，当发现已做负载均衡的虚拟机组性能不足时，负载均衡设备能够自动调度一台或更多的空闲虚拟机加入到原有的组里，当发现虚拟机组性能过剩时则删减相应的资源，实现虚拟机资源的灵活运用，自动实现虚拟机资源的灵活、合理使用。必须详细描述实现方法，并提供配置截图，以示证明。

	
	支持串联（In-line）和单臂（One-Armed）、服务器直接返回DSR方式。

	
	支持主备设备之间的双机会话同步功能。即实现主备设备HA切换时，确保已经建立的TCP/UDP会话不丢失。支持基于每个VIP单独配置会话同步功能。
如：对VIP1启用会话同步功能，而对于VIP2则不不启用。对于启用会话同步功能的VIP，在主备设备切换时，用户会话不丢失。

	
	支持Active-Active、Active-Standby等HA部署方式，支持通过网络的心跳检测机制

	其他要求
	要求三年原厂软件升级，故障修复，技术支持等服务。

	
	所有软件功能必须在同一台物理设备上实现，以上功能模块如果需要收费，全部需要在设备报价里体现；如果免费，需要提供加盖公章的原厂证明函。


8.虚拟化服务软件：1套


	指标项
	技术规格要求

	
	至少包含6CPU授权。

	基本要求

	采用裸金属架构，无需绑定操作系统即可搭建虚拟化平台。结构精简，部署后所占用的存储空间在200M以下。

	
	提供性能监控功能，可以对资源中的CPU、网络、磁盘使用率等指标进行实时统计，反映物理机、虚拟机的资源瓶颈。

	兼容性要求
	支持现有主流x86服务器、存储阵列，以及服务器自带网卡、HBA产品，兼容Windows全系列、Mac、CentOS、Linux各个版本操作系统,.

	
	★支持NVIDIA GRID vGPU , NVIDIA 硬件加速图形处理为桌面虚拟化提供出色的 2D 和 3D 图形

	功能性要求
	提供HA功能，保障业务连续性。

	
	提供容错机制，虚拟机会自动触发透明故障切换，同时不会引起任何数据丢失或停机。支持不少于 4个虚拟 CPU的工作负载容错功能。

	
	支持虚拟机的在线迁移功能，保障业务连续性。

	
	▲支持跨分布式交换机、数据中心虚拟机在线复制、迁移，可实现远距离无中断实时迁移工作负载

	
	可以实现基于LAN或WAN的、独立于磁盘阵列的虚拟机级别的复制，可以对虚拟机数据进行基于多个时间点的复制。

	
	▲提供虚拟机的备份功能，能够利用重复数据删除技术对整个虚拟机或虚拟机单个磁盘快速进行无代理备份(全备份或增量备份)和恢复。同时提供备份接口，能够与第三方备份软件无缝兼容对虚拟机进行集中备份。还支持诸如Microsoft Exchange、SQL Server 和 SharePoint 应用级的备份

	
	为虚拟机创建一个或多个快照，并提供专用的P2V工具，实现在线物理机至虚拟机的无间断平滑转换。

	
	虚拟化平台可以内建标准虚拟交换机，实现虚拟机之间或虚拟机与物理机之间的网络调度，支持同一物理机上虚拟机之间的网络隔离(支持VLAN)。

	
	提供热添加CPU，磁盘和内存的功能，无需中断或停机即可根据需要向虚拟机添加CPU，磁盘和内存。

	
	提供具有存储识别功能的API，使第三方存储厂商可以将存储软件与虚拟化平台更好的整合，使虚拟化平台能够识别特定磁盘阵列的功能特性以及状态信息。

	
	支持无需停机即可在正在运行的物理主机上热插拔PCIe SSD驱动器（添加/删除）的功能。

	
	▲虚拟机可以被外部存储阵列识别，实现基于存储策略的管理(SPBM)，可允许跨存储层实现通用管理以及动态存储类服务自动化，可实现按虚拟机级别的数据服务(快照、克隆、远程复制、重复数据消除等) 

	
	可以利用服务器的本地闪存，提供一个可大幅缩短应用延迟的高性能分布式读缓存层，提高虚拟机的性能。

	
	★提供虚拟机存储的动态负载平衡功能，通过存储特征来确定虚拟机数据在创建和使用时的最佳驻留位置，可根据存储卷性能及容量情况进行无中断自动迁移，消除存储隐患。

	
	支持存储的I/O控制功能，可以根据虚拟机的服务质量优先级别，对存储I/O进行流量控制，确保虚拟机对存储资源的访问。

	
	提供自动化部署能力，服务器无需安装虚拟化软件，即可实现主机的虚拟化软件运行，并通过虚拟化管理平台统一管理。

	
	提供可以被多台物理主机共享的主机配置文件，以缩短配置新主机所需的时间，并将相同的配置更改应用到多个主机，简化主机部署及满足合规性要求。

	虚拟化管理
	支持单点管理，可以从单个控制台对所有虚拟机的配置情况、负载情况进行集中监控，并根据实际需要实时进行资源调整。

	
	支持对包括虚拟机模板、ISO映像和脚本在内的内容进行存储库统一存储。用户可以从集中化位置存储和管理内容,以及通过发 / 订阅模型共享内容。

	
	提供统一的图形界面管理软件，可以在一个地点完成所有虚拟机的日常管理工作，包括控制管理、CPU内存管理、用户管理、存储管理、网络管理、日志收集、性能分析、故障诊断、权限管理、在线维护等工作。同时能够直接配置、管理存储阵列，具有对存储阵列的多路径管理功能。支持QoS能力，支持基于应用程序的服务级别自动管理功能。

	
	支持自定义角色和权限，可以限制用户对资源的访问，实现分级管理并增强安全性和灵活性。

	
	支持AD域整合，域用户可以访问控制台，由AD来处理用户身份验证。

	
	管理软件可实现多管理软件级别互通功能，支持多管理中心架构，并可实现分布式管理。

	
	提供自动报警功能，能够提供物理服务器或虚拟机的CPU、网络、 磁盘使用率等指标的实时数据统计，并能反映目前各物理服务器、虚拟机的资源瓶颈。

	服务及其它要求
	虚拟化软件的所有功能必须为同一家厂商提供，禁止借用第三方软件的整合，以保证功能的可靠性和安全性。

	
	虚拟化管理平台提供API、SDK等接口，可以与第三方管理软件结合或二次开发。

	
	提供三年原厂商软件升级服务、在线支持服务、800电话支持服务。


9、互联网出口防火墙（2台）

	序号
	指标项
	指标要求

	1
	▲整机性能要求
	整机处理能力≥20 Gbps

防火墙延迟≥3.5微秒
防火墙并发连接数≥10,000,000

每秒新建连接数≥150,000

虚拟防火墙数≥250个
VLAN数量≥1024个

	2
	▲VPN性能要求
	VPN 吞吐≥8Gbps

IPSec VPN隧道数≥10,000
SSL VPN隧道数≥10,000

	3
	▲IPS性能要求
	IPS吞吐能力≥10Gbps

	4
	应用识别种类和URL识别库
	支持超过4000个应用可视化
支持超过80个URL分类和280,000,000个URL库

	5

	★接口配置要求
	1.板载提供8个10GE接口，2个扩展接口板块，1个带外管理接口。
2.支持扩展接口板卡，最大支持24个10 GE接口，8个40GE接口

	6
	▲防火墙部署要求
	1.支持路由模式和透明模式的防火墙部署
2.支持防火墙虚拟系统技术，支持透明模式与路由模式的混合部署。

3.支持Ether Channel功能，可以将多个物理端口捆绑，增加网络带宽和端口的冗余性。

4.支持接口冗余 (Interface Redundant)特性，支持Full-Mesh接口链路冗余部署,当冗余接口的一条链路出现故障后，可进行链路切换而非设备切换。

	7
	系统冗余性要求
	1.支持两台设备之间多种方式的的Failover，其中包括Active/Active模式，Active/Standby模式的Failover。
2.支持在透明模式、路由模式下的Failover。
3.支持HA模式下的状态同步：包括Session同步,ARP Cache同步,NAT Cache同步,IPSec SA同步。

4.支持防火墙多台设备的集群工作模式，能够实现不低于15台设备作为集群，多台设备统一配置，统一管理，状态同步。
5.在远程接入VPN情况下支持VPN集群技术，无需使用负载均衡设备，就可以实现通过多个VPN网关实现负载分担和高可用性。
6.支持冗余电源。

	8
	VPN技术要求
	1.防火墙必须同时支持SSL VPN和IPSEC VPN，同时支持WebVPN，Remote-to-Site和Site-to-Site IPSec VPN

2.支持基于硬件加速的AES128/AES192/AES256加密算法，支持DES(56-bit)&三倍DES(168bit)加密算法，和MD5/SHA128/SHA256/SHA384/SHA512摘要算法。

3.支持下一代加密算法，支持下一代加密算法，如AES-GCM，ECDH，ECDSA，支持ESPv3，IKEv2必须自带硬件加密卡。
4.支持预设密钥、IKE、PKI(X.509)。

5.支持VPN的状态化切换。

6.SSL VPN支持各类终端用户类型,包括Windows(Vista, XP, 2000，7/8/10)/Linux/MacOS/等PC，支持Apple，Android，Windows Mobile等智能终端。

7. 支持第三方原生IKEv2客户端，如Window7/8/10, Android, APPLE iOS等
8.支持针对VPN用户接入的网络准入（NAC）检查与控制功能。

	9
	检测防御及安全特性功能要求
	1.支持防止DoS & DDoS攻击。

2.支持HTTP/FTP/SMTP/RPC/SIP/SCCP/MGCP/RTSP等高层应用的深度检测，以及TCP/UDP等协议内容的检测，可以通过配置阻断特定网络病毒攻击，阻断特定网络和应用操作。

3.支持与外部IDS设备的联动功能。

4.识别/记录/防止企图进行IP地址欺骗。

5支持内置的防僵尸、木马程序功能，能够发现内网中感染僵尸、木马程序的主机，并生成报告；

6.支持应用监测功能，能对通过防火墙的流量进行审查，辨别流量类型及应用类型。

	10
	访问控制功能要求
	1.支持对源、目的地址，源、目的端口，协议，用户，时间的精细粒度访问控制策略的配置。

2.支持基于HTTP流量的深度检测,屏蔽基于80端口的非法隧道流量。

3.支持针对单个IP连接数限制。

4.支持基于身份的访问控制，支持与AD域控制器的结合，域用户无需客户端、无需输入帐号即可以自动在防火墙上获得相应的权限。

5.支持RADIUS、TACACS+认证，支持一次口令认证方式，支持数字证书认证，支持AD/LDAP认证。

	11
	▲路由及NAT功能要求
	1.支持动态地址转换、静态地址转换以及端口地址转换功能.

2.支持IPv4/IPv6 双栈

3.支持RIP,OSPFv2/v3,BGPv4/v6,EIGRP等路由协议

4.支持IGMP，PIM-SM组播路由协议，支持静态定义RP(Rendezvous Point)的特性。

5. 支持NAT64，NAT66，DNS64 等
6. 支持不少于8路等价路由

	12
	流量识别及流量监控功能要求
	1.能支持精确捕捉通过防火墙的流量类型，包括流量使用的协议，流量源地址，使用流量的用户名，目的地，访问应用及内容，地域信息等详细流量信息。

2.能对所有通过防火墙的流量进行实时的控制，应用深层分析和控制，包括：P2P应用、即时消息传递、端口80上的隧道化应用。可提供限制BT等流量类型，限制某些用户访问某些网络及URL，能精确对同一用户的不同设备进行流量控制，能识别用户使用什么样的设备及操作系统在访问网络并制定相应策略。

3.基于用户身份的流量控制、身份认证、监管审计。

4.能基于URL进行流量过滤，支持URL信誉过滤，规范用户上网行为，控制不良内容传播。
5.支持3000多种不同的应用，支持开源OpenAppID自定义应用

	13
	下一代入侵防御功能要求
	1.可以定义通过入侵防御模块的具体流量，不需要进行入侵检测的流量，可以直接通过防火墙转发。
2.支持IPS和IDS工作模式，支持入侵防御模块流量Bypass功能。
3.特征码升级方式，支持自动方式和手工方式升级。
4.提供针对用户、移动设备、客户端应用、虚拟机、通信、漏洞、威胁等完整的情景感知功能。
5.可针对发现的主机、应用、威胁和被攻击指标（IoC）等为用户提供仪表板和详细报告

6.特征库关联事件日志，通过特征类型，直接访问该类型攻击事件。
7.支持恶意软件防护（AMP）来抵御零日和持久型攻击，可针对HTTP/SMTP/IMAP/POP3/FTP/SMB等协议传送的文件进行持续可回溯安全分析。
8.支持文件安全分析，可通过沙盒技术等执行、分析、发现未知零日恶意软件威胁，可以制定特定文件阻断策略，支持文件黑白名单。
9.支持文件传送监控，可以跟踪回溯文件传送完整路径，当发现恶意软件时可以快速定位发现持有该软件的终端。
10.针对最新的恶意威胁和微软的漏洞披露，需要提供当日的特征更新响应。
11.支持IP碎片整理和TCP流重组，防止IP碎片重组阻止企图绕过IPS的碎片攻击。
12.攻击IP的信誉过滤。
13.攻击特征码总量不低于5000个
14.识别/记录/防止企图进行IP地址欺骗。
15.提供API接口，可以跟其他的网络和安全平台进行联动，支持跟网络设备的联动，第三方数据库的导入等。
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	管理功能要求
	1.易于安装和管理。提供命令行和图形化用户接口（GUI），要求单个平台可以管理多台防火墙。

2.支持虚拟防火墙技术，每个虚拟防火墙要求可以分配独立的系统资源、独立的管理员、安全策略和状态表等；虚拟防火墙下，要求支持动态路由OSPF、EIGRP、BGP等路由协议，支持虚拟防火墙上的VPN功能。

3.基于TELNET/SSH/HTTP的远程管理。

4.支持抓包功能，方便故障定位与排除；

5.支持数据包模拟功能，能够模拟数据包在防火墙中的传输状态，快速排错。

6.支持Syslog、SNMP V1/2/3，支持标准MIB接口。

7.支持可编程API, 与外部系统集成实现服务、配置自动化等。
8.支持基于Netflow的流量分析技术。

	15
	厂商要求
	1. 设备使用自有开发的安全操作系统，而非通用操作系统。

2.采用的设备要求提供交流电源。

3.要求投标产品具备公安部的销售许可。

4.配置三年原厂服务


10、流控认证系统（1台）
	
	指标
	具体功能和参数要求

	接口性能
	★性能要求
	吞吐量≥25Gb；并发会话数≥12，000,000；支持规模≥800000终端连接。

	
	★设备接口
	至少具备4个千兆电口，4个千兆光口，2个万兆光口，1个串口，支持接口拓展，硬盘≥500G，支持故障时bypass，标准2U设备,冗余电源。

	部署方式
	网关模式

	支持网关模式，支持NAT、路由转发、DHCP等功能；

	
	网桥模式
	支持网桥模式，以透明方式串接在网络中；

	版本
	软件版本
	必须为产品最新版本，同时将以前的认证系统订制包迁移到新版本平台；

	
	多路桥接
	必须支持多路桥接功能，最多可支持32组网桥模式；

	
	▲多主模式
	支持两台及两台以上设备同时做主机的部署模式；

	网关管理
	管理界面
	支持SSL加密WEB方式、SSH命令行方式管理设备；

	
	分级管理
	不同用户组的管理权限支持分配给不同管理员；

	
	IPsec VPN
	必须具有IPSec VPN远程加密访问和连接的模块，并能提供IPSec VPN客户端授权远程接入访问；
* IPsec VPN支持多线路功能，支持配置主备线路组和流量分配模式的多线路选路策略；
*支持硬件特征码绑定认证；
*IPsec VPN支持与LDAP服务器、Radius服务器结合认证；

	
	链路负载
	支持按剩余带宽、带宽比例、平均分配、前面优先的方式进行多链路负载；
支持使用VPN做专线备份；
支持链路故障检测；

	
	故障排查
	支持全局排除地址添加对IP组的引用（提供产品界面截图）

	
	IP组限制
	支持限制某些IP访问AC的系统后台
禁止（用户）通过虚拟IP地址（如，1.1.1.2）访问系统后台

	
	上网故障排除系统
	支持开启直通后，流量控制模块依然生效，避免全部数据直通导致线路流量过大；

	网络配置
	▲所有功能支持IPv6
	支持部署在IPv6环境中，其所有功能（认证、应用控制、内容审计、报表等）都支持IPv6

	
	支持协议
	支持在IPV4/IPv6环境下做静态路由（提供产品界面截图）

	
	协议剥离
	支持对IPV4/IPv6的L2TP、MPLS、PPPoE、Q-in-Q的协议剥离，即支持在以上环境中做行为管理（提供产品界面截图）

	实时监控
	设备资源信息
	提供设备实时CPU、内存、磁盘占有率、会话数、在线用户数、系统时间、网络接口等信息；

	
	Web访问质量检测
	支持针对内网用户的web访问质量进行检测，对整体网络提供清晰的整体网络质量评级；支持以列表形式展示访问质量差的用户名单，支持对单用户进行定向web访问质量检测（提供产品界面截图,并加盖厂商公章）

	
	流量状态
	实时提供用户流量排名、应用流量排名、所有线路应用流速趋势、流量管理状态、连接监控信息；
各种用户流量排名必须包含用户IP地址

	
	监控接口
	提供增加用户的接口，主要提供用户名、密码、所在组等属性。
提供流量清零的接口,限制每天流量配额，提供每天流量清零接口和每月流量清零两个接口（实现用户流量手动清零）。
提供取用户月流量接口（实现返回用户某年某月所用流量）
其它接口(包含删除用户, 获取当日，当月流量的接口, 获取用户所在组的接口, 移动用户所在组接口。) 

	
	安全状态
	实时显示当天的安全状况，最后发生安全事件的时间、类型、总次数、源对象，帮助管理员管理内网安全；

	用户管理
	本地认证
	支持触发式WEB认证，静态用户名密码认证等；

	
	AD、LDAP服务器的域对象的策略管理与同步
	主要目的是对AC与已有的AD、LDAP服务器结合进行优化，便于客户实现策略管理在AC上进行，用户管理在域上进行，不需同步用户到本地组织结构中即可实现策略管理功能

	
	第三方认证
	支持AD、LDAP、Radius、POP3、Proxy等第三方认证；

	
	IP、MAC认证
	支持绑定IP认证、绑定MAC认证，及IP/MAC绑定认证等；
支持通过SNMP服务器跨三层获取MAC地址；
支持当用户MAC地址变动时，需要重新认证；

	
	短信认证
	支持短信认证方式，用户输入手机号作为用户名，通过短信猫或短信平台发送验证码；
短信认证能够根据不同用户推送不同认证页面，该认证页面可自定义，编辑内容包括文字、颜色风格、图片，且图片支持轮询播放

	
	微信认证

	支持与微信结合的认证方式，用户关注微信公众号后即通过身份认证，后台记录用户ID（提供产品界面截图）
2.与第三方微信平台无缝对接，不需要修改第三方微信平台代码；
3、支持不同门店选择不同的微信公众号进行认证；

	
	二维码认证
	支持二维码认证，管理员扫描访客的二维码后对其网络访问授权

	
	认证策略
	认证策略支持引用时间计划组，在指定时间生效，其余时间内处于禁用状态，认证策略中对于不同用户组可以使用注释符来区分（提供产品界面截图）

	
	认证界面提示
	对于已经成功认证的用户，在手动打开认证界面的时候，可以显示“该用户已成功登陆”等提示信息（提供产品界面截图）

	
	认证界面
	支持手动打开认证界面时，实现不区分大小写，可以把地址字符都统一为小写

	
	浏览器兼容
	需要兼容主流浏览器

	终端管理
	系统识别
	支持识别终端操作系统版本、系统补丁安装情况；

	
	进程识别
	支持识别终端系统后台运行的进程信息，防止间谍软件的运行；

	
	终端提醒页面
	支持自定义各类型终端提醒页面

	
	终端准入
	支持win 8 64位操作系统，支持在旁路模式部署下准入生效；
支持禁止不满足终端检查要求的用户访问互联网；

	无线管理
	▲有线无线统一的管理界面
	统一界面，能够直接查看到接入点状态、射频状态、无线网络状态、接入用户状态。支持基于SSID维度的上网权限、上网审计、上网安全、终端提醒、和流控等策略。（提供产品界面截图,并加盖厂商公章）

	应用管理
	应用识别规则库
	支持根据标签选择应用，标签分类至少包含安全风险、高带宽消耗、发送电子邮件、降低工作效率、外发文件泄密风险、主流论坛和微博发帖6大类；支持给每个应用自定义标签；支持根据标签选择一类应用做控制；支持对每一种应用的定义和解释；支持给每一种应用列上图标。

	
	应用控制
	设备内置应用识别规则库，支持超过4700条应用规则数，支持超过2100种以上的应用，660种以上移动应用，并保持每两个星期更新一次，保证应用识别的准确率；
支持根据应用的特征智能识别新更新的应用；
支持根据IP、端口、协议等自定义应用规则；
支持根据不同的应用类型或具体的某种应用设置允许或拒绝；

	
	移动应用的细分控制
	支持对移动应用的细分权限控制，微信：微信网页版、微信传文件、微信朋友圈、微信游戏。移动QQ：QQ传文件、QQ视频语音等。微博等（提供产品界面截图）

	
	QQ白名单
	支持基于用户组、终端类型、位置、SSID的QQ白名单功能。

	
	应用细分控制
	1.能够对新浪微博、腾讯微博、网易微博等进行细分控制，如：登录、浏览、发微博、上传附件等。2.能够对QQ空间、豆瓣网等社交类应用做细分控制，如：登录、浏览、发帖回帖、上传附件等。3.能够对网易网盘、金山快盘、华为网盘等云盘类应用做细分控制，如：登录、上传、下载等。

	
	▲共享接入管理（防共享）
	设备能够发现私接路由（或者共享软件等）共享网络的行为：
1.支持自定义配置终端数量和冻结时间。
2.支持“仅统计电脑”和“统计所有终端”两种模式。
3.支持可选“冻结IP”还是“冻结用户名”。
4.支持添加信任列表
5.支持显示以IP或用户名的维度统计一段时间内的趋势图。
6.支持例外排除功能：如冻结条件是2. 指定例外条件1台PC，2个终端。当PC或终端数超过例外条件才会被判定为共享。（提供产品界面截图）
7.支持在数据中心报表中可查询通过共享上网的IP、用户，并能导出报表；（提供产品界面截图）

	网页管理
	静态URL库
	设备内置海量预分类的URL地址库，支持根据URL类别实现URL过滤；

	
	URL智能识别
	必须支持未知网页的自动识别与分类；必须支持根据用户输入的关键字、url、自动分类未知网页；

	
	SSL加密网页
	识别并过滤SSL加密的钓鱼网站、金融购物网站、非法网站等；

	
	关键字过滤
	过滤同时匹配三个以上关键字的搜索行为；
过滤同时匹配三个以上关键字的网页访问行为；

	
	网页过滤
	支持根据访问的URL、网页关键字进行网页过滤，支持设置拒绝以IP访问网页行为；
支持在放行URL时，自动放行主域名的子链接中被禁止的网站，保证网页显示完整；

	
	SSL发帖管理
	必须支持基于关键字过滤SSL加密的网页、论坛、BBS上的发帖行为；

	邮件管理
	邮件地址过滤
	支持根据源地址和目的地址过滤外发邮件；

	
	加密SMTP邮件过滤
	支持对加密HTTPS、SMTP-SSL、SMTP-TLS、SMTP、Gmail、闪电邮客户端的邮件进行关键字过滤；

	
	邮件关键字过滤
	过滤同时匹配三个以上关键字的邮件主题、正文和附件的邮件外发行为；

	
	加密SMTP、POP3邮件审计
	支持对加密HTTPS、POP3-SSL 、POP3、IMAP 、IMAP-TLS 、IMAP-SSL、SMTP-SSL、SMTP-TLS、SMTP、Gmail、闪电邮客户端邮件内容的审计。

	上网权限管理
	上网时长控制
	支持统计和控制用户终端每天上网时间，并支持排除应用或特殊端口后的灵活流量统计方法；

	
	时间配额
	支持对单个用户/用户组设置一天内总上网时长；

	
	上网时间提醒
	用户指定应用上网时长超过预设阈值后，网关自动提醒该用户；

	
	上网流速提醒
	用户指定应用上网流速超过预设阈值后，网关自动提醒该用户；

	
	策略有效期
	必须支持上网策略对象的自动过期功能；

	
	上网策略适用多种对象
（包括上网权限、上网审计、上网安全等上网策略）
	上网策略适用对象，适用于以下对象和应用类型
一、用户
1、本地组，2、域安全组，3、域用户(ou和用户)，4、域属性组，5、源IP，6、用户属性组
二、位置
三、终端类型
四、URL类型控制（上网权限）
能够针对：网上购物、成人内容、求职招聘、宗教、在线影音及下载、游戏资讯、网上聊天、个人网站及博客、色情、赌博、非法药物、风水命理、娱乐场所、汽车、餐饮、钓鱼及恶意网站、网上银行、在线支付等各种URL类型做识别和分类，同时所有URL类型都支持区分“网站浏览”、“文件上传”、“其他上传”、“HTTPS”等细分行为并分别做权限控制。

	
	▲流量配额
	当用户流量配额用完时，冻结用户（浏览器界面提示流量限额用完），希望在该页面增加退出登录按钮。可以定制添加个退出登录按钮，点击直接注销；
在用户登录界面显示（认证成功后）：用户总的流量配额，已使用流量，剩余流量；用户流量配额设置,用户当自己使用的当日流量达到一定限度后对用户发出提醒。（提供产品界面截图）

	
	无流量注销
	支持根据IP段无流量注销
无流量自动注销可以根据不同的IP段实现不同时间进行自动注销

	流量控制
	带宽管理
	必须支持在不同线路上，根据不同的应用、用户、用户组来保证或者限制流量；支持根据百分比或数值设置通道带宽，并支持设置各通道的优先级；

	
	时间配额
	支持对单个用户/用户组设置一天内总上网时长；

	
	流控通道实时可视化
	能够实时看到各级流控通道的状态：包括所属线路、瞬时速率、通道占用比例、用户数、保证带宽、最大带宽、优先级，启用状态等。（提供产品界面截图,并加盖厂商公章）

	
	流量配额
	支持对单个用户/用户组设置日流量、月流量配额使用统计和控制功能；可以实现和目前使用的流量计费系统自动对接。

	
	流控策略适用多种对象
	流控策略适用多种对象，包括对象：用户，用户组；位置；终端类型；文件类型；URL类型；软件下载等（提供产品界面截图）

	
	多线路技术
	网关必须能同时连接多条外网线路，且支持多条线路流量复用和智能选择流速最快线路的技术

	
	虚拟多线路
	必须支持将多条外网线路虚拟映射到设备上，实现对多线路的分别流控；

	
	动态流控
	支持在设置流量策略后，根据整体线路或者某流量通道内的空闲情况，自动启用和停止使用流量控制策略，以提升带宽的高使用率；
空闲值可自定义

	
	P2P智能流控
	支持通过抑制P2P的上行流量，来减缓P2P的下行流量，从而解决网络出口在做流控后仍然压力较大的问题；

	
	流控黑名单
	基于“流量”、“流速”、“时长”设置配额，当配额耗尽后，将用户加入到指定的流控黑名单惩罚通道中

	
	流控单位
	支持灵活配置流控单位是IP还是用户名（适用于公共账号：多个IP公用一个账号时，可以对每个IP进行限速，更加灵活准确）

	上网安全管理
	排除IP
	不控制、不监控目标为排除IP的上网行为；

	
	恶意网址过滤
	内置恶意网址库，支持对用户访问的URL进行恶意网址匹配和过滤；

	
	防火墙
	必须具有防火墙功能模块；

	
	移动终端管理(非法Wi-Fi热点管控)
	设备必须支持能自动发现网络中通过无线上网的热点和移动终端的IP和终端类型；支持发现信任列表外非法接入的热点和终端，并阻止该热点/终端上网；
支持将非法热点接入网络的行为通过邮件告警通知管理员，并在数据中心支持行为记录和查询；（提供产品界面截图）

	上网行为审计
	网站审计
	支持记录全部或者指定类别URL、网页标题等信息；

	
	网页审计
	必须能审计记录网页正文内容；必须支持只记录含有指定关键字的网页正文内容；必须支持记录SSL加密网页的内容；

	
	邮件审计
	支持审计用户外发Email邮件的正文及附件；能审计用户使用邮件客户端外发SSL加密邮件的邮件内容；

	
	Wan-lan审计
	能审计来自外网访问内网网站的行为；能审计来自外网在内网服务器下载上传文件的行为；能审计来自外网在内网服务器发帖的行为；

	
	移动APP审计
	支持以下类型的移动APP内容审计：
论坛类（IOS和android）：天涯社区、猫扑社区、百度贴吧、新浪论坛、搜狐社区等
微博类（IOS和android）: 新浪微博等
新闻评论类（IOS和android）：腾讯新闻、网易新闻、搜狐新闻、新浪新闻

	
	特权DKey
	支持针对特权用户配置免认证key、免审计key、免控制key

	上网日志管理
	数据中心
	设备必须支持内置数据中心和独立数据中心（提供产品界面截图）；

	
	日志审查Key
	必须支持以USB-Key方式验证接入数据中心的管理员身份；
支持以USB-Key方式分配管理员的日志审计权限；

	
	统计报表
	支持自定义统计指定IP/用户组/用户/应用在指定时间段内的上网行为/上网流量/上网时间并形成报表；

	
	流速趋势报表
	支持基于时间段/用户/用户组/终端类型/位置等维度的应用流速趋势、网站分类流速趋势报表

	
	行为趋势报表
	支持基于时间段/用户/用户组/终端类型/位置等维度的应用行为趋势、网站分类行为趋势报表

	
	单用户行为分析
	针对单用户的行为分析（包括：应用流速趋势、应用流量排行、域名流量排行、应用时长排行、域名时长排行、行为汇总排行等）

	
	用户流量排名
	用户流量排名可以看到用户IP地址

	
	关键字订阅
	支持预置几组关键字，当审计日志中出现这些关键字时，将定期以邮件的方式发送报告给指定邮箱

	
	报表订阅
	支持按预置周期将网络整体状况报表、离职风险报表、工作效率报表、以及自定义报表等自动发送到指定邮箱；

	
	下钻查询
	在流量时长分析、用户行为分析、终端接入分析等纬度相关页面支持对统计结果的向下钻取查询

	
	递进式统计分析
	支持在页面上（应用流量排行、网站分类流量排行、应用时长排行、网站分类时长排行）一次统计，能够基于两个维度

	服务
	售后服务
	提供硬件设备原厂三年7x24维保和软件升级服务



四、商务要求（技术要求中另有要求的从其要求）
4.1交货方式
4.1.1交货地点：汕头大学
4.1.2交货时间：合同生效后，50天内交付使用；
4.2付款条件：
全部货物现场安装调试并培训完毕、验收合格,供方将5%合同款作为质保金支付需方，需方在供方提供全额发票后十个工作日内，一次性支付全额合同款；如按要求服务，质保金在免费质保期满后的十个工作日内无息返还供方。 
★4.3产品免费保修期：提供硬件设备原厂三年7x24维保和软件升级服务
4.4售后服务：
4.4.1设备从验收合格之日起至质保期限内，用户所购设备发生非人为故障，卖方应免费上门维修。如不能完全修复，则应更换不低于原规格型号的新部件或设备。

4.4.2从验收合格之日起一个月内，用户所购货物各部件发生非人为损坏，卖方应给予无条件更换。

4.4.3免费质保期内，同一硬件一个月内连续2次出现同一故障，卖方须无偿更换同一档次的设备或部件。

4.4.4卖方接到用户报修后，在8个小时内进行答复，如确定需要来人进行修理，保证在24小时内到达现场。如在24小时内不能解决问题，卖方应提供相同档次的设备或部件给用户代用。

4.4.5免费质保期内卖方负责所有因设备质量问题而产生的费用。

4.4.6对于免费质保期外的设备维修，卖方仅收取损坏部分的成本材料费。

第 Ⅲ 部 分：采购合同（样本）
汕头大学购置合同
需方（甲方）：汕头大学                    合同编号：
供方（乙方）：  签订地点：
根据《中华人民共和国合同法》及2017年 汕头大学采购项目（招标编号：）招标文件和依据本次文件产生的中标结果，经甲、乙双方平等协商，签订本合同。
一、设备具体技术指标以供方投标书为准
二、设备报价（投标以清单为单位，按设备的原有顺序分别填写）
	设备名称
	型号、规格
	生产厂家
	数量
	单位
	单价
(元)
	总价
(元)

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	总金额（人民币）：


备注：合同价格为规定地点交货价（包括安装施工、调试、配件和一切运杂费及税费）
三. 设备质量要求及供方对质量负责的条件和期限：
 1. 供方提供的设备必须符合中华人民共和国国家安全环保标准、教育部的有关规定以及该产品的出厂标准。
 2. 供方提供的设备必须是全新的原装设备（含零部件、配件、随机工具等），表面无划伤、无碰撞，符合招标文件各项性能指标要求。
3. 供方提供的设备包装材料必须符合中华人民共和国国家安全环保标准，如属有毒有害包装材料由供方清运回收。
4. 因设备的质量问题发生争议，由广东省或汕头市商检部门进行质量鉴定。设备符合质量标准的，鉴定费由需方承担；设备不符合质量标准的，鉴定费由供方承担。
5. 供方应按服务承诺提供设备年上门维修保养并提供终身维护。


四. 交货及验收：
交货时间：合同签订后由汕头大学确认送货时间个工作日内。
产品必须具备出厂合格证。
供方应将所供设备的用户手册、保修手册、有关资料及配件、随机工具等交付给需方。
交货地点：汕头大学
5．货物的验收：设备在安装过程中，如发生与供货合同条款不符的设备，用户提出异议，供货商应无条件更换。其它验收细则以投标商在投标书中提供的设备技术资料及双方签订的合同条款为准。
五. 付款：
1. 全部货物现场安装调试并培训完毕、验收合格,供方将5%合同款作为质保金支付需方，需方在供方提供全额发票后十个工作日内，一次性支付全额合同款；如按要求服务，质保金在免费质保期满后的十个工作日内无息返还供方。
六. 违约责任：
供方未能交付设备，则向需方支付设备总金额5%的违约金。
供方交付的设备不符合合同规定的，需方有权拒收，供方向需方支付货款总金额5%的违约金。
需方无正当理由拒收设备，拒付货款的，需方向供方偿付设备总金额5%的违约金。
供方逾期交付设备，则每日按合同总额3‰向对方偿付违约金。逾期交付超过15天，需方有权终止合同，则供方向需方偿付设备总金额7.5%的违约金。
需方逾期付款，则每日按合同总额3‰向供方偿付违约金。
七.售后服务
请详细填写
八．技术支持及培训
九. 合同的仲裁
1．本合同发生争议，由双方协商或调解解决，协商或调解不成时向签订合同所在地人民法院起诉。
2. 本合同一式伍份，由需方执三份、供方执二份，本合同自签定之日起生效。
十. 其他约定条款
供方：                            需方：汕头大学
地址：                            地址：汕头市大学路243号
法定代表人：                      法定代表人：
委托代理人：                      委托代理人：
电话：                            电话：
开户银行：                        项目联系人：
帐号：                            电      话：
财务负责人：                      开 户银 行：广东 汕头 中行汕大支行

联系电话：                        帐号：628857760147
汕头大学统一社会信用代码：
1244000045594645X2
签约时间：2017年月日
第Ⅳ部分
评 标 办 法
目录
概述
评标程序
投标文件的符合性审查
商务评审
技术评审
价格评审
计算总分
定标和授标
概述
本次招标采用国内公开招标方式进行，评标依据《汕头大学采购与招投标管理办法》组成的评标小组负责完成。
本次招标的评标采用综合评分法，权重分配为：商务部分权重为15%，技术部分权重为50%，价格部分权重为35%。
本次评标是以招标文件为依据，按公正、科学、客观、平等竞争的要求，推荐技术先进、报价合理、经验丰富、信誉良好、售后服务好、及综合实力强的中标人。
评标分三个阶段：
第一阶段符合性审查，符合性审查合格的投标才进入后续评审，符合性审查不合格的投标为无效投标，不进入后续评审；
第二阶段为商务、技术评审，若评标小组认定某投标未对招标文件作实质性响应，则该投标被视为无效投标，不进行打分，且不进入后续评审；
第三阶段为价格评审。
参与评标工作的所有人员必须遵守《中华人民共和国招标投标法》、《中华人民共和国政府采购法》、《汕头大学采购与招投标管理办法》及有关招标的政令法规的规定，以确保评标的公平、公正。
评标程序
投标文件的符合性审查
评标小组首先根据招标文件的“投标须知”对所有投标文件进行符合性审查，检查项目包括：
投标人是否满足招标文件合格投标人条款；
投标人是否按招标文件的要求提交投标保证金的；
投标文件是否完整的；
投标文件是否有法定代表人签字，或签字人是否被法定代表人授权的；
投标有效期是否符合要求；
投标文件中是否无招标人不能接受的条件的；
投标总价是否在本项目预算内；
投标方案或投标报价是否唯一。
投标文件是否符合招标文件带“★”要求的内容；
符合性审查合格的投标进入后续评审，不合格的为无效投标，不进入后续评审。若符合专业资格条件的投标人或者对招标文件作实质响应的有效投标人不足三家，则该项目按废标处理。
招标文件的澄清
2.1对投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评标委员会可以书面形式要求投标人作出必要的澄清、说明或者纠正。
2.2投标人的澄清、说明或者补正应当采用书面形式，由其授权的代表签字，并不得超出投标文件的范围或者改变投标文件的实质性内容。
投标人有以下情形之一的，其投标作废标处理：
出现影响采购公正的违法、违规行为的；
不同投标人的投标文件由同一单位或者个人编制；
不同投标人委托同一单位或者个人办理投标事宜；
不同投标人的投标文件载明的项目管理成员为同一人；
不同投标人的投标文件异常一致或者投标报价呈规律性差异；
不同投标人的投标文件相互混装；
不同投标人的投标保证金从同一单位或者个人的账户转出。
商务评审
商务评审满分为15分。各评委在评分表打分并计算出本人对各投标的商务评分总和。在评审过程中对投标文件的内容有疑问时，可要求投标人澄清，但这种澄清不能改变投标文件的实质性内容。
商务评分表
	序号
	评审项目
	评分范围
	单项

分值

	1
	投标人企业综合实力
	1）具有质量管理体系认证证书的得1分；
2）具有环境管理体系认证证书的得1分；
3）具有信息系统集成及服务三级（或以上）资质证书的得1分。
（须提供证书复印件等证明材料，不提供的不得分）
	3

	2
	投标人本地化服务能力
	拟投入本项目的技术服务团队（投标人在本地具有稳定的技术服务人员，需提供以上人员在2017年5-10月在缴纳社保的《投保单》或《社会保险参保人员证明》）10人（不含）以下得1分；10-20人得2分；20人（不含）以上每多1人加0.1分，最高得4分。
	4

	3
	同类项目业绩
	投标人自2015年1月1日以来具有单个合同金额（不低于300万元）类似项目业绩（网络设备类），每提供一份得1分，最高得8分。（须提供合同要点复印件，以合同生效时间为准）。
	8

	合计
	
	15


技术评审
技术评审满分为50分。各评委在评分表打分并计算出本人对各投标的技术评分总和。在评审过程中对投标文件的内容有疑问时，可要求投标人澄清，但这种澄清不能改变投标文件的实质性内容。
技术评分表
	序号
	评审项目
	评分范围
	单项

分值

	1
	设备技术响应
	▲号参数指标完全满足或优于的得25分。
▲号参数指标每一项不满足，扣1分，直至25分全部扣完。
	25

	2
	
	一般参数响应情况进行横向对比，优得15分，良得11分，中得8分，一般得6分，差得2分。
	15

	3
	安装调试方案及实施方案(各投标人进行横向对比)
	安装调试方案及实施技术培训方案响应优良，得5分；安装调试方案及实施技术培训方案响应较好，得3分；安装调试方案及实施技术培训方案响应一般，得1分。
	5

	4
	技术力量(各投标人进行横向对比)
	技术力量雄厚，技术服务优良，得5分；
技术力量一般，技术服务较好，得3分；
技术力量较差，技术服务一般，得1分。
	5

	合计
	
	50


价格评审
价格评审满分为35分，为客观计算得分。
以投标总价作为评审的依据，若单价乘以数量得到的总价与投标总价不一致，以单价为准修改总价；金额的中文大写与阿拉伯数字不一致时，以中文大写为准。投标人价格得分评分方法如下：
1)评标基准价＝实质性响应招标文件要求的投标中的最低投标总价
2)投标人价格得分＝ EQ \F(评标基准价,投标总价)×满分
计算总分
评委在评分表评分完毕并签名送交评标工作小组，由评标工作小组计算各投标的综合总得分。
每个投标的综合总得分由以下三部分组成（每部分得分计算以四舍五入的方式精确到小数点后两位）:

商务得分：在全体评委的商务评分（各商务细项评分总和），取其算术平均值；
技术得分：在全体评委的技术评分（各技术细项评分总和），取其算术平均值
价格得分：价格评审的客观计算得分。
综合总得分＝商务得分＋技术得分＋价格得分
按总得分由高至低排出有效投标的名次。
定标和授标
计分结束后，评标小组将按综合总得分由高到低的排名顺序推荐第一名投标人为中标候选人，本项目只推荐一名中标候选人。
由招投标中心负责整理《评标报告书》,全体评委审核《评标报告书》并签名确认。
用户代表根据评标小组的推荐意见和有关法规选定中标人。
招投标中心将《评标报告书》报送招投标领导小组审批。
中标结果将在汕头大学主页（网址：http://www.stu.edu.cn）招标信息专栏进行公示。中标人确定后，由招投标中心向中标人发出《中标通知书》，不在中标名单之列者即为落标人，招投标中心不再以其它方式另行通知。
第Ⅴ部分
附件
附件：1
投标报名函
致：汕头大学招投标中心
关于贵校（招标编号）项目招标文件的投标邀请，我司愿意参与投标，并在规定时间内递交投标保证金及投标文件。
报名公司（盖章）：
公司地址：
联系人：
联系人手机号：
电子邮箱：
报名日期：
附件2
投标函
致：汕头大学招投标中心
根据贵校第号（招标编号）（项目名称）招标文件要求，（全名及职衔）经正式授权并以投标人（投标人名称、地址）的名义投标。提交包括下列内容的投标文件正本１份，副本份：
资格性文件；
商务部分；
技术部分；
价格部分。
签字代表在此声明并同意
1.我方愿意遵守本项目招标文件中的各项规定，提供符合“用户需求”所要
求的采购内容，投标总价为人民币。
2.我方同意本投标自投标截止日起90天内有效。如果我们的投标被接受，则直
至合同终止时止，本投标始终有效。
3.我方已经详细地阅读了全部招标文件及其附件，包括澄清及参考文件(如果有的话)。我方已完全清晰理解招标文件的要求，不存在任何含糊不清和误解之处，同意放弃对这些文件所提出的异议和质疑的权利。
4.我方已毫无保留地向贵方提供一切所需的证明材料。
5.我方承诺在本次投标响应中提供的一切文件，无论是原件还是复印件均为真
实和准确的，绝无任何虚假、伪造和夸大的成份，否则，愿承担相应的后果和
法律责任。
6.我们理解，最低报价不能成为中标的唯一理由。
7.所有有关本次投标的函电请寄：。
授权代表（签名）:   职位:
投标人名称:（盖章）
电话：    传  真：
电子邮件：
附件3
法定代表人证明书
致：汕头大学招投标中心
同志，现任我单位职务，为法定代表人，特此证明。
签发日期：     单位：（盖章）
附：代表人性别：   年龄：    身份证号码：
联系电话：
营业执照号码：        经济性质：
主营（产）：
兼营（产）：
说明：1、法定代表人为企事业单位、国家机关、社会团体的主要行政负责人。
2、内容必须填写真实、清楚、涂改无效，不得转让、买卖。

附件4
法定代表人授权书
致：汕头大学招投标中心
（投标单位全称）法定代表人（姓名）兹授权（授权代表姓名）为授权代表，参加贵方组织的项目招标活动。
（授权代表姓名）以我单位的名义并代表我单位签署投标书和所有投标文件，全权处理招投标活动中的一切事宜，其在该项目招投标活动中的一切行为对我单位具有法律约束力。
本授权书于 年月日签字生效，特此声明。
投标单位名称（公章）：
法定代表人（签字或签章）：
日期：     年   月 日
授权代表（签字）：
日期：年 月 日

说明：
法定代表人为投标人代表并亲自签署投标书的可不提交本表。

附件：5
开标一览表
招标编号：                                                                包组：    
投标人名称：                                                            货币单位：元人民币
	投标内容
	投标保证金
	投标总价（大、小写）
	交货期

	
	
	大写：
小写：
	


投标人名称:（盖章）
投标人代表签名：
注： 1、填写此表时不得改变表格的形式。
2、投标总价包括所有招标范围内的费用。
3、为方便开标，此表除应附入投标文件外，此表复印件还应与投标保证金、转账凭证复印件一同装在单独的信封内密封提交。
附件：6
投 标 分 项 报 价 表
投标人名称：                     
	序号
	分项名称
	型号规格及
主要技术参数
	产地/制造商
	数量
	单价
	分项价格
	说明

	1
	
	
	
	
	
	
	

	2
	
	
	
	
	
	
	

	3
	
	
	
	
	
	
	

	…
	
	
	
	
	
	
	

	
	投标总价（大、小写）：
	


投标人名称:（盖章）
投标人代表签名： 
注：1、所有价格应按“招标文件”中规定的货币单位填写。
    2、投标总价应为各分项价格之和。
    3、若选购件价不包括在本报价表内，应另附表分项单报。
    4、所有分项应配有中文名称。
附件：7
技术规格对比表
投标人名称：
	序号
	招标文件条目号
	货物名称
	招标文件要求
	投标响应
	偏离
	说明

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	…
	
	
	
	
	


说明：
1.必须把用户需求全部的技术要求的响应情况列入此表。
2.按用户需求的顺序填写。
3.“投标响应”一栏必须写明投标响应的具体参数、内容。
4.若投标文件的其他技术文件与此表内容不符且投标人未作出合理的说明，以此表内容为准。
投标人名称:（盖章）
投标人代表签名：
附件：8
商务条款对比表
投标人名称：
	序号
	招标文件条目号
	招标文件的
商务条款
	投标文件的
商务条款
	偏离
	说明

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	…
	
	
	
	


说明：
1.必须把用户需求的全部商务条款的响应情况列入此表。
2.按用户需求的顺序填写。
3.“投标文件的商务条款”一栏必须写明投标响应的具体内容。
4. 若招标文件的其他商务文件与此表内容不一致的，以此表内容为准。
投标人名称:（盖章）
投标人代表签名：
附件：9
实质性响应一览表
招标编号：
	序号
	招标文件条目号
	招标文件要求
	投标响应
	偏离
	说明

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	…
	
	
	
	


说明：
1. 把招标文件的全部“★”、“▲”条款的响应情况列入此表。
2.必须按招标文件的顺序认真填写。
3.必须认真如实填写本表内容，如填写错误将可能导致投标无效。
4.若投标文件的其他技术文件与此表内容不符且投标人未作出合理的说明，以此表内容为准。
投标人名称（盖章）：
法定人代表人或授权代表（签字）：
日期：年月 日
附件：10
售后服务承诺
致：汕头大学
根据贵校（招标编号）项目的招标文件中有关服务的要求，我们对所投的货物承诺如下服务
售后服务必须包括但不限于以下内容，主要根据招标需求的要求（格式自定）
1.免费保修期；
2.应急维修时间安排；
3.维修地点、地址、联系电话及技术服务人员（包括厂商认证工程师等人员）；
4.维修服务收费标准；
5.制造商的技术支持；
6.其它服务承诺；
7.培训计划。
投标单位名称（公章）：
投标人代表签名：
附件:11
资格文件
投标人应按下列要求提交资格文件：
  1. 企业法定代表人证、企业营业执照、税务登记等企业有效证件的复印件（加盖公章）；
2. 本项目相关的资质证书（复印件）
  3. 公司历史简介及现状（同时填写附件12《供应商基本情况评价表》并盖章）。
附件:12
投标人基本情况调查表
	公司全称
	
	创建时间
	

	通讯地址
	
	企业性质
	

	联系人
	
	联系电话
	

	资本结构
	注册资本：     元    净资产：          流动资金：

	开户行
	
	帐号
	

	占地面积
	
	厂房面积
	

	各部门
负责人情况
（学历）
	总经理
	
	技术负责人
	

	
	市场负责人
	
	生产负责人
	

	
	质量负责人
	
	
	

	认证
情况
	认证种类
	证件名称
	发证机关
	获证时间

	
	管理体系
	
	
	

	
	产品
	
	
	

	
	
	
	
	

	人力
资源
情况
	专业人员总数
	人
	技术人员总数
	            人

	
	专业人员学历结构
	博士：  人，硕士：  人，本科： 人，专科：  人

	
	从事质量管理专业（管理）人员

	人 

	从事质量控制员工
	      人

	主要生产厂家情况（见附页）
	主要检测设备情况（见附页）

	主要
产品
情况
	产品名称
	生产能力
	产品名称
	生产能力

	
	
	
	
	

	
	
	
	
	

	主要
供应商
情况
	原料名称
	供应商名称

	
	
	

	
	
	

	主要
客户
简介
	客户名称
	所属行业
	客户名称
	所属行业

	
	
	
	
	

	
	
	
	
	

	新产品开发能力：     □能自行设计开发新产品     □不能自行设计开发

	我公司保证以上内容及附页的正确性，并对由此产生后果负责    
投标人代表签名：                             年   月   日


附件：13
拟派驻本项目机构管理人员一览表
投标人名称：                               招标编号：
	序号
	姓名
	性别
	年龄
	职称
	专业
	经验年限
	拟担任职务

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	


注：请附上有关个人资格、学历及培训证明、上岗证和业绩资料等证明文件（复印件）
投标人全称（盖章）：
授权代表：
职    务：
日    期：     年   月   日
附件：14
退投标保证金说明函
我方参与贵校              项目（项目编号：                ）的投标。所提交的投标保证金为人民币元，请贵校退还时划到以下帐户：
	收款单位
	收款单位名称
	

	
	收款单位地址
	

	
	邮      编
	

	
	联 系 人
	
	联系电话
	

	
	开 户 银 行
	

	
	帐       号
	


投标人（公章）：
授权代表（签名）:

日       期：

注：
为确保投标保证金退回顺畅，请投标人仔细阅读表中说明并执行。
此函原件放在开标信封中。
提示：请将法定代表人身份证复印件（正反面）粘贴在此处





提示：请将授权代表身份证复印件（正反面）粘贴在此处，并加盖公章。
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