
汕头大学2019年网站安全服务采购项目招标书
（招标编号：STU-FWZB-2018-030）
汕头大学为满足国家网络安全法和教育行业等级保护相关要求，需采购网站安全服务，现对本服务项目进行公开招标，有关招标要求如下：
一、招标服务内容及要求
1、网站监测服务技术要求 
	指标
	技术参数要求

	网站漏洞扫描
网站高中危漏洞验证
网站漏洞生命周期管理工具
	（1）支持网站的Web扫描及系统扫描
（2）支持扫描WASC 25种Web应用漏洞
（3）支持扫描OWASP Top10 Web应用漏洞
（4）支持扫描多种语言类型、应用程序、应用框架，第三方组件类型等
（5）提供漏洞详细描述及相应的漏洞修复解决方案
（6）提供对于扫描结果的高中危漏洞验证服务
（7）可以实现对每个站点的每个漏洞做到细粒度的漏洞生命周期跟踪管理
（8）按时发送漏洞扫描报告

	基础网站安全监测服务
	（1）提供远程网站漏洞扫描服务基础模块
（2）每月扫描，7*24小时远程咨询服务，定期提供漏洞扫描报告
（3）响应用户反馈，根据用户反馈调整服务配置，添加或调整授权
（4）支持IPv4和IPv6环境的扫描
（5）支持超15000种安全漏洞、超140种系统，检测Web漏洞和系统漏洞
（6）自主研发的用于网站安全评估的SaaS（安全即服务）云服务
（7）产品要求为国内开发，具备自主知识产权，并经过十年以上应用检验，应承诺产品的高度稳定性和可靠性
（8）支持对系统漏洞扫描、web漏洞、配置合规进行检查和综合分析，
（9）可输出同时包含漏洞扫描和配置核查结果的报表，请提供功能截图
（10）支持风险告警和风险闭环处理，可在集中告警平台灵活配置告警内容、告警方式、告警资产范围等
（11）提供网站的Web漏洞扫描、系统漏洞扫描服务、特征库实时更新
（12）针对网站扫描报告，提供针对性的网站安全整改报告
（13）远程网站漏洞扫描服务基础模块须与授权许可捆绑销售
（14）提供7*24小时的远程咨询服务
（15）提供出具检测报告--提供安全数据支撑，有效评估网站安全


2、网站监测服务内容要求
	扫描网站数
	不少于60个
	对外开放的网站

	网站分类
	重要/常规/一般
	按学校等级保护备案要求

	重要网站数
	不少于10
	包括学校官网，二级学院、办公、宣传、招生，教务，科研，资源管理、财务、人事招聘、

	一般站点
	不少于50
	学校其他二级网站

	服务内容
	1.重要站点全年网站7*24小时安全监测
2.对一般网站，每月扫描一次。可根据学校要求，对指定网站多次扫描，一年总扫描不少于12次。
 
	1.提供每月一次的漏洞扫描及高中危漏洞的自动化验证，同时针对首页及二级页面提供7*24小时的篡改监测服务（提供页面篡改的分级监测（首页每15分钟监测一次，二级页面1小时监测一次）提供公安部模板技术鉴定报告，当发现站点篡改事件发生时，在30分钟之内，通过邮件、短信、电话通知用户）。
2.配合用户完成等级保护检查，每月一次漏洞扫描及高中危漏洞的自动化验证，漏洞扫描后提供详细漏洞的描述及漏洞处置建议。
3.按照合规要求安全专家现场解读及咨询建议，给出有针对性的安全扫描报告并提供线下安全整改咨询方案。（一年提供两次现场技术交流）
4.提供7*24小时远程电话咨询服务
网站周期性扫描服务内容：
1.出示专业的网站安全扫描结果报告和详细的漏洞修复建议
2.针对扫描报告，出示针对性的网站 求安全专家现场解读及咨询建议，给出有针对性的安全扫描报告并提供线下安全整改咨询方案。
4.提供7*24小时远程电话咨询服务

	新上线网站扫描服务
	1. 10个新上线网站
2.每站点扫描5次
	针对扫描报告，出示针对性的网站 求安全专家现场解读及咨询建议，给出有针对性的安全扫描报告并提供线下安全整改咨询方案。


3、服务期：一年
二、付款方式： 

合同生效的10个工作日内，需方向服务供应商支付50%的合同款。
服务期满，服务供应商按合同完成约定服务内容，需方向服务供应商支付50%的合同款。
服务供应商在各阶段需提供相应金额的正规发票。
三、投标报价
1、投标报价应包含完成本项目检测服务费及税费等所有费用。
2、本项目最高限价：9.00万元，超过最高限价为无效标。
四、评标方法：满足招标文件全部实质性要求，且投标报价为有效最低价的投标人，为该项目中标候选人。
附件1：
投标报名函
致：汕头大学招投标中心
关于贵校汕头大学2019年网站安全服务采购项目（招标编号：STU-FWZB-2018-030）招标公告的投标邀请，我司愿意参与投标，并在规定时间内递交投标文件。
报名公司（盖章）：                 
公司地址：                           
联系人：                          
联系人手机号：                     
电子邮箱地址：
报名日期：              
附件2
法定代表人证明书
致：汕头大学招投标中心
         同志，现任我单位           职务，为法定代表人，特此证明。
签发日期：                     单位：            （盖章）
附：代表人性别：         年龄：           身份证号码：                
联系电话：                 
营业执照号码：                        经济性质：                  
主营（产）：                                                       
兼营（产）：                                                       
说明：1、法定代表人为企事业单位、国家机关、社会团体的主要行政负责人。
2、内容必须填写真实、清楚、涂改无效，不得转让、买卖。

附件3
法定代表人授权书
致：汕头大学招投标中心
                           （投标单位全称）法定代表人         （姓名）兹授权          （授权代表姓名）为授权代表，参加贵方组织的汕头大学2019年网站安全服务采购项目（招标编号：STU-FWZB-2018-030）招标活动。
             （授权代表姓名）以我单位的名义并代表我单位签署投标书和所有投标文件，全权处理招投标活动中的一切事宜，其在该项目招投标活动中的一切行为对我单位具有法律约束力。
有效期限：至         年     月     日 
投标单位名称（公章）：                           
法定代表人（签字或签章）：                              
日期：     年   月   日
授权代表（签字）：                    
日期：     年   月   日

说明：
法定代表人为投标人代表并亲自签署投标书的可不提交本表。

附近4
投标人企业营业执照或事业单位法人证书、税务登记证及组织机构代码证复印件（已办理三证合一或五证合一的投标人则只需提供营业执照）

附件5
中国信息安全认证中心颁发的有效期内的《信息安全服务资质证书》
附件6
中国信息安全认证中心颁发的有效期内的《网络与信息安全应急处理服务资质》
附件7
投标报价表
招标编号：STU-FWZB-2018-030 
项目名称：汕头大学2019年网站安全服务采购项目                     
	名称
	投标报价

	汕头大学2019年网站安全服务采购项目
	大写：                   元
小写：                   元


投标人名称:（盖章）            
投标人代表签名：             
日期：                            
提示：请将法定代表人身份证复印件（正反面）粘贴在此处





提示：请将授权代表身份证复印件（正反面）粘贴在此处，并加盖公章。
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